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REGULAMENTO INTERNO DE USO DAS TECNOLOGIAS DE
INFORMACAO E COMUNICACAO (TIC) DA UTANGA

Preambulo

As Tecnologias de Informagcdo e Comunicacdo (TIC) constituem um pilar estratégico
fundamental para o desenvolvimento do ensino, da investigagdo cientifica, da extensdo
universitaria e da eficiéncia da gestdo administrativa na Universidade Técnica de Angola
(UTANGA). A transicdo digital e a crescente dependéncia dos ecossistemas tecnoldgicos para
a mediacdo pedagdgica e operacional exigem a disponibilizacdo continua de uma

infraestrutura moderna, robusta e acessivel a toda a comunidade académica.

No entanto, a garantia da qualidade, da disponibilidade, da integridade e da seguranca dos
recursos tecnoldgicos institucionais pressupfe a definicdo clara de direitos, deveres e
parametros de utilizacdo responsavel por parte de estudantes, docentes, investigadores e corpo
técnico-administrativo. A eficacia da transformacao digital na UTANGA depende ndo apenas
do volume e da capacidade técnica dos seus equipamentos e redes, mas também da adopcéo
de boas praticas de seguranca da informacdo, ética digital e preservacdo do patriménio

tecnoldgico comum.

Atendendo a necessidade de racionalizar 0 uso da infraestrutura de rede, dos sistemas de
gestdo académica, das plataformas de aprendizagem virtual, das bibliotecas digitais e dos
demais equipamentos informaticos, torna-se imperativo instituir um quadro normativo _que

discipline 0 se uso e assegure a protecdao dos dados institucionais e pessoais.

Seccdo | — D isposi¢des Gerais

Artigo 1.°

(Objectivo)
O presente regulamento estabelece as normas, principios e diretrizes para a utilizagdo dos
recursos tecnologicos, redes, sistemas de informacdo e dispositivos de comunicacdo

disponibilizados pela Universidade Técnica de Angola — UTANGA.
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) Artigo 2.°
(Ambito de Aplicacéo)
Este regulamento aplica-se a toda comunidade académica da UTANGA e a quaisquer
utilizadores autorizados que acedam as de TIC da organizacdo, dentro ou fora das suas

instalacOes.

Seccao Il — Utilizacdo dos equipamentos e plataformas digitais

Artigo 3.°
(Propriedade dos Equipamentos)

1. Todos os computadores, smartphones, tablets, acessorios e licencas de software fornecidos

sdo de propriedade exclusiva da UTANGA.

2. Os equipamentos destinam-se ao uso estritamente profissional e ao cumprimento das

funcdes laborais.

Artigo 4.°
(Plataformas de Gestdo Académica e de Aprendizagem Virtual)

1. O acesso ao Sistema Integrado de Gestdo Universitaria (SIGU) e as eventuais plataformas
de aprendizagem virtual que venham a ser adoptadas pela UTANGA destina-se

estritamente ao suporte pedagogico, avaliacdo e gestdo de percursos académicos.

2. E expressamente proibida a alteracio, manipulacio ou tentativa de adulteracio de registos
de assiduidade, pautas de avaliacdo, conteudos programaticos ou dados de identificacdo de

estudantes e docentes nos sistemas da UTANGA.

3. A publicacédo e partilha de materiais didaticos e cientificos por meios digitais oficiais da
UTANGA deve respeitar rigorosamente a legislacdo sobre Direitos de Autor e Conexos,
sendo vedada a incluséo de obras sem a devida licenga ou autorizagéo.

4. A UTANGA podera, no futuro, implementar plataformas de aprendizagem virtual. A sua
utilizacdo obedecerd ao disposto no presente regulamento e em normas complementares a

serem aprovadas pelos 6rgdos competentes.
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) Artigo 5.°
(Uso Etico de Ferramentas de Inteligéncia Artificial)

1. A utilizacdo de ferramentas de Inteligéncia Artificial Generativa - IA Gen - em actividades
lectivas, de investigacdo cientifica e de gestdo académica na UTANGA deve pautar-se
pelos principios da integridade académica, transparéncia, responsabilidade intelectual e
respeito a dignidade da pessoa humana.

2. A 1A constitui ferramenta de apoio e ndo substitui 0 pensamento critico, a autoria
intelectual e o julgamento humano. Todo conteGtdo gerado por IA deve ser

obrigatoriamente revisto, validado e referenciado pelo seu utilizador.

3. E expressamente proibida a introducdo, em plataformas publicas de 1A, de dados
institucionais confidenciais, dados pessoais de membros da comunidade universitaria, ou
de trabalhos académicos ndo publicados, sem prévia autorizacdo da dos orgaos

competentes, em conformidade com a Lei n® 22/11 - Lei de Protecéo de Dados Pessoais.

4. A submissdo de trabalhos académicos, artigos, TFC, dissertacdes, teses ou relatdrios
produzidos integral ou parcialmente por IA, sem a devida identificacdo, descricdo da
ferramenta utilizada e citacdo das fontes, configura fraude académica e plagio, estando

sujeita a processo disciplinar nos termos do Regulamento Académico da UTANGA.

5. E vedada a atribuicdo de autoria a IA. A responsabilidade intelectual, ética e legal pelo
contetdo final é sempre do estudante, docente ou-investigador que o submete.

6. A UTANGA podera disponibilizar orientacdes e formacdes sobre o uso responsavel de IA,

visando promover a literacia digital e o uso critico das tecnologias.

Artigo 6.°
(Conexao e Utilizacdo de Dispositivos Pessoais)

1. A ligacdo de dispositivos pessoais, designadamente smartphones, computadores portateis e
tablets, as redes de comunicacdo, recursos digitais e sistemas internos da UTANGA é
permitida exclusivamente para fins académicos e institucionais, sob a inteira

responsabilidade do utilizador.

2. Constituem deveres do utilizador de dispositivos pessoais:
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a) Manter o sistema operativo e as aplicacdes actualizadas;

b) Possuir software antivirus e antimalware activo e atualizado;

c¢) Utilizar mecanismos de bloqueio por palavra-passe, PIN ou biometria;

d) N&o armazenar dados institucionais classificados como confidenciais sem autorizacao;

e) Respeitar as normas de uso aceitavel da rede institucional da UTANGA.
2.1 A Direcéo Técnica reserva-se o direito de:

a) Monitorizar o trafego na rede institucional para garantir a seguranca e o desempenho;

b) Bloquear ou revogar remotamente 0 acesso a contas e credenciais institucionais em caso
de perda, roubo, suspeita de violacdo de seguranca, uso indevido ou cessac¢do do vinculo
com a UTANGA.

. A UTANGA néo se responsabiliza por danos, perdas de dados, ou custos decorrentes da
utilizacdo de dispositivos pessoais nas suas instalagcdes ou redes, nem pela recuperacéo de

informacdes neles armazenadas.

. O incumprimento do disposto no presente artigo podera resultar na suspensdo do acesso a
rede e em procedimento disciplinar, nos termos do regulamento interno e da legislagéo em

vigor.

Seccdo 111 — Acesso a Internet e Redes

Artigo 7.°
(Navegacdo na Web)

. O acesso a Internet disponibilizado deve ser utilizado para fins relacionados com o trabalho
ou investigacao cientifica.

2. E estritamente proibido utilizar a rede da organizacéo para:

a) Aceder a conteudos pornograficos, violentos, de incitacdo ao 6dio ou de apostas online;

b) Fazer downloads ilegais de contetdos protegidos por direitos de autor (mdsicas, filmes,
jogos);

c) Executar actividades comerciais privadas ou alheias as fungdes na organizagéo.
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Artigo 8.°
(Redes Wi-Fi)

1. A rede Wi-Fi corporativa destina-se exclusivamente a dispositivos da organizacao.

2. Dispositivos pessoais (telemoveis, computadores) sé poderao ligar-se a rede de convidados,

quando disponivel, respeitando as regras deste regulamento.

Seccdo IV — Correio Eletronico e Comunicacdo Corporativa

Artigo 9.°
(Uso do E-mail e Plataformas de Mensagem)

1. O e-mail corporativo é uma ferramenta de trabalho institucional.

E proibido utilizar o e-mail corporativo para:

a) Envio de spam, correntes ou mensagens em massa ndo autorizadas;
b) Registo em servigos, sites ou plataformas de cariz estritamente pessoal,

c) Transmissdo de contelidos ofensivos, difamatérios ou que violem-a conduta ética da

empresa.

Artigos 10.°
(Ciberseguranca e Phishing)

Os utilizadores devem manter extrema atencdo a mensagens suspeitas, devendo reportar de
imediato a equipa de TIC qualquer e-mail desconhecido com hiperligacGes (links) ou anexos
suspeitos.

Seccao V - Seguranca da Informacéo e Protecdo de Dados

Artigo 11.°
(Credenciais de Acesso)

1. As credenciais (nomes de utilizador e palavras-passe) sao pessoais e intransmissiveis.
2. O utilizador é responsavel por todas as a¢des efetuadas com as suas credenciais.

3. As palavras-passe devem cumprir 0s requisitos minimos de complexidade definidos pela

TIC e ser alteradas periodicamente.
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4. E proibido anotar palavras-passe em locais visiveis (como papéis colados no monitor ou na
secretaria).

Artigo 12.°
(Confidencialidade e Dados Pessoais)

1. O utilizador compromete-se a proteger as informagdes confidenciais da Instituicdo, dos
estudantes e parceiros.

2. E proibida a copia, transferéncia ou partilha ndo autorizada de ficheiros internos para

armazenamento pessoal (ex.: pen drives pessoais, plataformas de nuvem ndo corporativas).

Artigo 13.°
(Protecdo da Imagem, da VVoz e Gravacdes de Actividades Académicas)

1. E expressamente proibida a captacdo, gravacio, reproducio, armazenamento ou difuséo,
por qualquer meio, de som, imagem ou conteddo de aulas presenciais ou virtuais,
conferéncias, exames, avaliacbes e reunides de trabalho realizadas no ambito da

UTANGA, sem autorizacdo prévia e expressa dos participantes e da institui¢éo.

2. A recolha e o tratamento de dados pessoais de estudantes, docentes, investigadores e
funcionarios administrativos devem observar 0s principios da finalidade, minimizacédo e
licitude, destinando-se exclusivamente a fins académicos e institucionais, em estrita

conformidade com a Lei n® 22/11 - Lei de Protecdo de Dados Pessoais.

3. A violacdo do disposto neste artigo constitui infracdo disciplinar grave, sem prejuizo de
responsabilidade civil e criminal nos termos da legislacdo angolana, nomeadamente o
Codigo Penal e a Lei de Direitos de Autor.

4. A UTANGA podera realizar gravacOes institucionais para fins de arquivo, acreditacdo e

melhoria da qualidade pedagogica, desde que informados os participantes e garantido o
direito a informagéo.

Artigo 14.°

(Desvinculagédo, Encerramento de Contas e Devolugéo de Ativos)

1. O término do vinculo académico ou laboral com a UTANGA implica a revogacéao

automatica e imediata de todos os direitos de acesso aos ecossistemas informaticos

6
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institucionais, incluindo e-mail institucional, SIGU, plataformas digitais, servidores e

licencas de software.

2. Na data de cessacdo de funcGes, o utilizador deve proceder a devolucédo integral ao orgao
competente de todos os equipamentos, periféricos, credenciais e licencas de software que

Ilhe foram atribuidos.

3. O utilizador € responsavel por eliminar de dispositivos pessoais gquaisquer copias de dados
institucionais, materiais didaticos ou informac@es confidenciais a que teve acesso, sob pena

de responsabilidade disciplinar-e legal.

4. A Direcdo Técnica poderd proceder a eliminacdo de contas e dados institucionais
associados ao utilizador no prazo de 30 dias apos a desvinculagdo, salvaguardados os

arquivos exigidos por lei.

Seccao VI — Monitorizacgéo e Privacidade

Artigo 15.°
(Auditoria e Monitorizacgéo)

A UTANGA reserva-se o direito de monitorizar a utilizacio da rede, o trafego de dados e o
uso dos seus sistemas para garantir a ciberseguranca, a integridade da informacdo e o
cumprimento das politicas internas, no estrito respeito pela legislacdo aplicavel sobre

privacidade e protecdo de dados.

Seccéo VII — Incumprimento e Sangoes

Artigo 16.°
(Regime Disciplinar)

1. A violagéo das regras estabelecidas neste regulamento constitui infracdo disciplinar.
2. O incumprimento podera originar:

a) Revogacéo imediata dos acessos aos sistemas de TIC.

b) Aplicacdo de sancOes disciplinares previstas na legislacdo laboral ou regulamentos
internos da UTANGA.
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¢) Responsabilizacdo civil ou criminal em caso de danos materiais, fuga de dados ou
praticas ilicitas.
Seccao VIII - DisposicOes Finais

Artigo 17.°
(Casos de Davidas)

Em caso de qualquer duvida relativa a interpretacdo deste regulamento ou incidente de
seguranca deve ser encaminhada para Direc¢do Técnica da UTANGA.

Artigo 18.°
(Entrada em Vigor)

O presente Regulamento entra em vigor apos aprovacdo pelo ... e homologacédo do Reitor.

Universidade Técnica de Angola, em Luanda, aos 05 de Abril de 2021.-

Pela Universidade

Ilidio Pascoal Simao
(Reitor)

Bairro Capolo I, Rua A4, n.° 14, Kilamba Kiaxi | Telefones: 244 926695726 | e-mail: secretariadoexecutivodautanga@gmail.com |
Website: www.utanga.co.ao | Facebook: Universidade Técnica de Angola - Utanga



UTANGA - Regulamento Interno de Uso das Tecnologias de Informacdo e Comunicagao (TIC)

Base Legal

O presente regulamento fundamenta-se na Constituicdo da Republica de Angola, na Lei de
Protecdo de Dados Pessoais, na Lei de Ciberseguranca, na Lei de Direitos de Autor e no

Cadigo Penal Angolano.

ANGOLA. Constituicdo da Republica de Angola. Luanda: Assembleia Nacional, 2010.

Disponivel em: https://www.parlamento.ao. Acesso em: 6 ago. 2026.

ANGOLA. Lein. 22, de 17 de junho de 2011. Lei de Protecdo de Dados Pessoais. Diario da
Republica, Luanda, | Série, n. 36, 17 jun. 2011.

ANGOLA. Lei n. 7, de 16 de fevereiro de 2017. Lei de Seguranca e Protecdo das Redes e

dos Sistemas de Informacdao. Diario da Republica, Luanda, | Série, n. 27, 16 fev. 2017.

ANGOLA. Lei n. 15, de 26 de agosto de 2014. Lei dos Direitos de Autor e Direitos
Conexos. Diario da Republica, Luanda, | Série, n. 165, 26 ago. 2014.

ANGOLA. Cadigo Penal. Aprovado pela Lei n. 38/20, de 11 de novembro de 2020. Diario
da Republica, Luanda, | Série, n. 187, 11 nov. 2020.

ANGOLA. Lei n.211/20, de 23 de abril. Lei sobre a Criminalidade no Espacgo Cibernético
e de Recolha de Prova Eletronica. Diario da Republica: | Série, n.° 53, Luanda, 23 abr.
2020.

UNIVERSIDADE TECNICA DE ANGOLA (UTANGA). Estatuto Organico da
Universidade Técnica de Angola e demais Regulamentos.
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